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Fraudes y estafas en linea
Tipos de estafas

c Tipos de estafas

0 Reconocer las sefiales
de advertencia

o Coémo responder

° Cémo denunciar una estafa

Hola, soy Belle. Hay muchas cosas que usted puede hacer para protegerse del fraude y
mantener sus cuentas y dispositivos a salvo de las estafas en linea. Vamos a seguir a Albert para
aprender qué tipos de estafas existen, cdmo reconocer las sefales de advertencia, cémo

responder cuando vea una estafa y como reportar una estafa.

Las estafas en linea pueden venir en muchas maneras y formas. Vamos a ayudar a Albert a
aprender como reconocer y evitar los tipos mas comunes de fraude y estafas cuando esta en

linea.
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Ingenieria social

Algunos de los tipos mas comunes incluyen el phishing (suplantacion de identidad) y la
ingenieria social.

Estos tipos de estafas se pueden encontrar en un sitio web, en un correo electrénico o mensaje
de texto, o incluso en una ventana emergente en su computadora.

Comencemos hablando del phishing, que es un tipo comun de estafa. El phishing es cuando los
estafadores usan correos electrénicos o mensajes de texto falsos para "pescar" informacion.
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Estafas de phishing o correos
electrénicos falsos:

Le conducen a sitios web falsos

Intentan ganarse su confianza

Afirman ser de una organizacion
real

Solicitan su informacién

Estos mensajes falsos pueden parecer reales, pero enlazan a sitios web falsos. El sitio web
puede parecer el de una compaiiia, organizacién o agencia gubernamental confiable y bien
conocida, pero todo es un engafio para obtener informacidn, tal como su nimero de Seguro
Social o de su banco y los nimeros de cuenta de sus tarjetas de crédito.

Un correo electrénico falso también se puede usar para infectar su computadora con software
malintencionado, que se conoce como malware, o con un virus tan pronto como abra el correo
electrdénico. El malware es una herramienta utilizada por los estafadores que puede adoptar
muchas formas diferentes. Por ejemplo, el malware puede conducir a virus que infectan su
computadora o a “spyware” que rastrea sus actividades en linea.
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Seinales del malware:

Z Anuncios publicitarios en
ventanas emergentes

Z Las ventanas emergentes son
dificiles de cerrar

Iconos nuevos o desconocidos
en la barra de herramientas

Z La respuesta no es tan rapida

Es posible que usted pueda saber cuando se ha instalado malware en su computadora o
dispositivo si ve estas sefales: aparecen anuncios en ventanas emergentes que son dificiles de
cerrar; aparecen en la pantalla iconos nuevos o desconocidos en la barra de herramientas; o su
computadora o dispositivo mévil no responde tan rdpido como solia hacerlo.

La ingenieria social es otro tipo comun de estafa. Este es un nuevo nombre para un viejo truco
de los estafadores. En este tipo de estafa, un impostor intenta ganarse su confianza al hacerse
pasar por otra persona para obtener su informacion personal.

Proporcionado por AT&T Connected Learning + Public Library Association

Ninguna de las otras compaiiias cuyos nombres o logotipos aparecen en estos materiales educativos ha estado involucrada
en la creacion de estos materiales, ni aprueba, patrocina o estd afiliada de ninguna manera con estos materiales.




= AT&T .- g
connected . PublicLibrary

LEARNING

Afirman ser de familiares
0 amigos en problemas

Z Pretenden ser una compania
con una oferta estupenda

Z Afirman trabajar en nombre

del gobierno, una organizacion
0 agencia de cobranza

Por ejemplo, la persona puede afirmar ser un amigo o familiar en problemas, pretender ser una
empresa con un descuento u oferta estupenda, o aseverar que trabaja en nombre de una
agencia gubernamental, una organizacién o agencia de cobranza.

Estos estafadores pueden ponerse en contacto con usted por teléfono, correo electrénico,
mensaje de texto o a través de las redes sociales.

Independientemente de la forma que adopte una estafa, los estafadores suelen tener los
mismos objetivos: robar su dinero o recopilar informacidén como sus contrasefias o numeros de
tarjetas de crédito. Las estafas también ocasionan problemas en su computadora al infectarla
con virus o malware.
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¢Por qué la gente envia correos electrénicos fraudulentos?
Seleccione la respuesta correcta.

Para recopilar contrasefias y numeros
de tarjetas de crédito

Para vender su informacién para ganar dinero

Quieren que visite un sitio web o descargue
un archivo

Quieren que les transfieran dinero

Todos los anteriores

Veamos qué recuerda sobre los correos electrénicos fraudulentos. éPor qué la gente envia
correos electrénicos fraudulentos? Seleccione la respuesta correcta.

¢Por qué la gente envia correos electrénicos fraudulentos?
Seleccione la respuesta correcta.

x Para recopilar contrasefias y numeros
de tarjetas de crédito

Para vender su informacién para ganar dinero

x Quieren que visite un sitio web o descargue
un archivo

x Quieren que les transfieran dinero

Todos los anteriores
Haga clic en Siguiente
para continuar

La respuesta correcta es todas las anteriores. Los correos electrénicos fraudulentos se envian
por diversas razones. Saber qué buscar puede ayudarle a protegerse contra el fraude y
mantener sus cuentas y dispositivos a salvo de las estafas en linea. Haga clic en Siguiente para
continuar.
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En esta leccidn, Albert aprendié sobre los tipos comunes de fraudes y estafas, incluidos el
phishing y la ingenieria social. Aprendié que puede encontrar estos tipos de estafas mientras
hace una busqueda en un sitio web, en un correo electrénico o mensaje de texto, o incluso en
una ventana emergente de su computadora. En la préxima leccién, Albert aprendera algunos
consejos que le ayudardn a identificar las estafas en linea, en los correos electrénicos y en los
mensajes de texto.

Haga clic en el botdn azul para finalizar esta leccién.
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Fraudes y estafas en linea
Reconocer las estafas

¢Como puede saber si algo es una estafa o un fraude?

En esta leccidn, Albert aprenderd varios consejos que le ayudan a identificar las estafas en linea,
en su correo electrdnico y en sus mensajes de texto.
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Preguntas a hacerse a si mismo:

Z ¢Ha oido hablar de la persona u organizacién?

Z ;Sabe de quién es el mensaje de correo electrénico?
Z ¢;Tiene el correo electrénico un aspecto "profesional"?
Z ¢Le estan solicitando dinero o informacion?

¢;Dicen que pueden arreglar su computadora?

Z ¢Estan intentando apresurarlo a tomar una accién
répida?

Z ¢Es demasiado bueno para ser verdad?

Aqui hay algunas preguntas que debe hacerse a si mismo si no esta seguro.
¢Ha oido hablar de la persona u organizacién?

éSabe de quién es el mensaje de correo electrénico?

¢El correo electrdnico tiene un aspecto profesional?

éLe estan solicitando dinero o informacion?

¢Dicen que pueden arreglar su computadora?

¢Estan intentando apresurarlo a tomar una accion rapida?

¢Es demasiado bueno para ser verdad?

Vamos a verlas una por una.
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Z ¢Ha ofdo hablar de la persona u organizacién?

At AT T, we're
uncomplicating
wireless.

FAST. EASY. ONUNE

Shop the way you
want

V' $hop online with free shipping and recums.
V' Sate, sacure, order arline and pick up in-store o
curbeide today

(ONOXONO)

¢Ha escuchado hablar antes de la persona u organizacion? Albert esta haciendo una busqueda
en la web y encontré este sitio web. Si se trata de un negocio legitimo, como en este ejemplo,
su logotipo oficial, direccidén e informacién de contacto deben aparecer en su sitio web.
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Z ¢Sabe de quién es el mensaje de correo electrénico?

From: Internal Revenue Servicq [mailto:
Sent: Wednesday, March 01, 2006
To: john.doe@jdoe.com -
Subject: IRS Notification - Please Read This . Deberia

:admin@revenue.com]

ser irs.gov

e form for your tax
rase click here

¢Sabe de quién es el mensaje de correo electrénico? Albert recibié un correo electrénico que
dice ser del IRS. Pero la direccién de correo electrénico termina con un proveedor de correo
electrénico desconocido, no con irs.gov. Esta es una clara sefal de que es una estafa de

phishing.
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E ¢;Tiene el correo electrénico un aspecto "profesional"?

Subject Tech Support Update

Adorable Member

aut of Tech Suppol has been preceded
successfully Thls renewel service starts at $566 USD16 years

of protected service.

Installation Id: 123FFG

Installed Software: Tech Support - Software Installation
Date of Request: 5 July 2021

Ends on: 2 years later

Total Amount: $566 USD

If you have any questions, we aror you.

TECH SUPPORT

L i

¢El correo electrénico tiene un aspecto profesional? Albert ha recibido un correo electrénico de
una compaiiia en la que tiene una cuenta. Pero cuando recibe otros correos electrénicos de
compaiiias con las que tiene una cuenta, estos normalmente incluyen su nombre. Este
solamente dice, "Miembro adorable".

Albert nota que hay errores ortograficos y gramaticales en el correo electrdnico. Si el correo
electrénico es de una empresa legitima, no tendria esos errores.
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Z ¢Dicen que pueden arreglar su computadora?

/A WARNING! A\

YOUR COMPUTER IS INFECTED

We have detected (2) Malicious Viruses on your computer
Browser.Hijacker.Spy / Troja.Download

You're information may not be safe.
Call now for Emergency Online Tech Support:

1-800-555-1539

¢Afirman que pueden arreglar su computadora? Albert esta haciendo una busqueda en la web
y recibié un mensaje en una ventana emergente. Este le dice que su computadora esta
infectada y que debe hacer clic en un enlace o llamar a un nimero para que la pueda arreglar.
Las compaiiias legitimas nunca le solicitaran que arregle su computadora de esta manera.
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D ¢Le estan solicitando dinero o informacién?

From: david john davidjoh123@geek.com
To: ALbert

Date: July 5, 2021 at 8:22:34 AM CDT
Subject: Tech Support Update

Adorable Member.

Your request for the auto renewel of Tech Support was unsuccessful
because the credit card information was incorrect.

Please act now to ensure your renewal continues and you computer is
protected! This renewel service starts at $566 USD for the next 2 years of
protected service

Installation Id: 123FFG

Installed Software: Tech Support - Software Installation

Date of Request: 5 July 2021

Ends on: 2 years later

Total Amount: $566 USD

If you have any questions, we are hear for you.
TECH SUPPORT

¢éLe estdn solicitando su informacidon? En este correo electrénico que Albert recibio, el estafador
solicita la informacion de su tarjeta de crédito. Los estafadores pueden afirmar que necesitan

verificar o actualizar su informacidn. Algunos estafadores también le pediran que les hagan un
giro de dinero o les envien un depdsito, prometiendo pagarle mds a cambio.
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Z ¢Estan intentando apresurarlo a tomar una accién rapida?

From: The Pharmacy
Date: July 5, 2021 at 8:22:34 AM CDT
Subject: Pharmacy Points Expiring

Important Message for The Pharmacy Cardholder

To be sure you keep all of your points that you have
accumulated over the last year shopping at The Pharmacy, you.
Must visit the link below to start using your points now or you
will loose them!

[Go here right now to confirm your Pharmacy Points! ]

¢Estan intentando apresurarlo a realizar una accién rdpida antes de tomarse el tiempo para
pensarlo? Albert ha recibido este mensaje sobre el vencimiento de los puntos de su farmacia.
Algunos estafadores intentan asustarle para que actle con rapidez, amenazandole con que
sucedera algo malo, como que cerrardn una cuenta. Otros estafadores le prometeran algo
bueno, pero solo si usted responde de inmediato.

Z ¢Es demasiado bueno para ser verdad?

.._____ —
Edit 7§Liew History B,ookmaﬂ(s Tools Help

http://w

INTERNET SCAM

IF IT SOUNDS T00 GOOD TO BE TRUE

¢Es demasiado bueno para que sea verdad, como que gané el premio de un concurso en el que
no recuerda haber participado? Si suena demasiado bueno para ser verdad, probablemente lo

sea.
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g ¢Ha ofdo hablar de la persona u organizacién?

|/| ¢(Sabe de quién es el mensaje de correo electrénico?

|J| ¢Tiene el correo electrénico un aspecto "profesional™?

M ¢Le estan solicitando dinero o informacién?
g ¢Dicen que pueden arreglar su computadora?

|¢| ¢Estan intentando apresurarlo a tomar una accién
répida?

g ¢Es demasiado bueno para ser verdad?

iMuy bien, hemos revisado todo en la lista! Veamos qué recuerda sobre cdmo reconocer a las
estafas.

¢Como puede Albert decir que es una estafa?

Enviado de un correo electrénico extraino

Intenta apresurarlo a realizar una accion

Le solicitan su informacién

Demasiado bueno para ser verdad

Todos los anteriores

Albert esta mirando un correo electrdnico en su bandeja de entrada y no estd seguro de que
sea una estafa. ¢Cdmo puede decir que es una estafa? Seleccione la respuesta correcta.
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¢Como puede Albert decir que es una estafa?

Todos los anteriores
Haga clic en Siguiente
para continuar

La respuesta correcta es todas las anteriores. Hay una variedad de formas para determinar si un
correo electrdénico, un sitio web o un mensaje de texto es una estafa. Saber cémo identificar
una estafa puede ayudarle a protegerse contra el fraude y mantener sus cuentas y dispositivos
seguros. Haga clic en Siguiente para continuar.

En esta leccidn, Albert aprendié algunos consejos que le ayudaran a identificar las estafas en
linea, en su correo electrdnico, en un sitio web y en un mensaje de texto. En la siguiente
leccion, Albert aprendera lo que debe hacer con una estafa una vez que la ha identificado.
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Fraudes y estafas en linea
Qué hacer con las estafas

¢Qué puedo
hacer?

Ahora que Albert ha aprendido a reconocer los fraudes y estafas comunes, quiere saber qué
puede hacer cuando encuentra uno.

Lo que se debe evitar:

o Proporcionar informacién personal

o Responder o comunicarse con el impostor

o Hacer clic en cualquier enlace

o Descargar cualquier archivo o documento adjunto

o Hacer clic en cualquier botén
Lo que se debe hacer

° Ser escéptico
° Leer los correos electrénicos con atencién
° Ir directamente al sitio web de la compaiiia

° Cerrar las ventanas emergentes con Alt + F4 0 £ + W

Estas son algunas de las cosas que debe y no debe hacer. Revisaremos cada una de ellas.
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Lo que se debe evitar
Dar su informacién personal

(Amountvepaia ] ©

Card details

PAYMENT

No proporcione informacién personal a algo que podria ser una estafa. Esto incluye el nombre,
la direccién de correo electrdnico, el nimero de tarjeta de crédito o la contraseiia.

Lo que se debe evitar
Responder o comunicarse con el estafador

No responda ni se comunique con ellos. Esto puede notificarle al estafador que se ha
comunicado con una persona real, lo que puede resultar en mas correos electrénicos

fraudulentos.
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Lo que se debe evitar
Hacer clic en cualquier enlace

From: The Pharmacy
Date: July 5, 2021 at 8:22:34 AM CDT
Subject: Pharmacy Points Expiring

Important Message for The Pharmacy Cardholder

To be sure you keep all of your points that you have
accumulated over the last year shopping at The Pharmacy, you.
Must visit the link below to start using your points now or you
will loose them!

[Go here right now to confirm your Pharmacy Points! ]

No haga clic en ninguno de los enlaces en un mensaje de correo electrénico de estafa. Esto
puede llevarlo a sitios web no confiables.

Lo que se debe evitar
Descargar cualquier archivo o documento adjunto

No descargue ningun archivo no documento adjunto de un sitio web poco confiable. Pueden
contener virus o malware que dafian su computadora o que recolectan su informacion
personal.
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Lo que se debe hacer
Ser escéptico Sz w e

< o

My name is Mrs Kimberly. | found

hitps:/bitly/3ucfbZP

(0 A
0022 000C¢

Sea escéptico. Si cree que algo es una estafa, probablemente lo es.

Recuerde leer atentamente los correos electrénicos y los mensajes de texto, asegurandose de
que conoce al remitente.

Lo que se debe hacer
Enviar el mensaje de correo electrénico a su carpeta

de correo no deseado

M Gmail

§

Inbox

Stames

RFBUVv >ODVEe®O +
B 9
H g

+ @9 a
z
$
H

x e
SRR

La mayoria de los correos electrénicos marcados como spam (correo no deseado) se mueven
automadticamente a la carpeta Spam, por lo que no los ve en la Bandeja de entrada. Este es un
ejemplo de la carpeta Spam en Gmail. Si ve un correo electrénico no deseado en su bandeja de
entrada, marquelo como correo no deseado en su correo electrénico. Evite abrir el mensaje,
hacer clic en los enlaces o ver las imagenes en el mensaje.
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Lo que se debe hacer
Buscar la informacion de contacto de otra fuente

L J

Busque su informacién de contacto por su cuenta, en un estado de cuenta que haya recibido
por correo o en su sitio web oficial.

4 k|

Lo que se debe hacer
Cerrar las ventanas emergentes con Alt + F4 0 8 + W

] - |

\ A o \l_" ~
Congratulations!
You have been selected as the

r_‘ F ® 1 Grand Prize Winner r ” 1
in our 2021 National Sweepstakes! 4 H

CLICK HERE to claim your prize!

Para las ventanas emergentes en un sitio web, no haga clic en ninguno de los botones. A veces,
incluso hacer clic sobre la X no cerrard una ventana emergente de estafa y puede provocar que
se abran mas ventanas emergentes en su lugar.
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Lo que se debe hacer
Cerrar las ventanas emergentes con Alt + F4 0 & + W

Intente usar otro método para cerrar la ventana emergente. Una forma de cerrarla es
mantener presionada la tecla Alt mientras presiona F4 en una PC y Command-W en una Mac.
Esto cerrard la ventana. Si todo lo demas falla, reinicie su computadora o apaguela y vuelva a
encenderla. Esto es mejor que quedar atrapado en una estafa.

Ahora, vamos a verificar lo que recuerda.
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Albert recibe un correo electrénico que le dice que ha ganado
un premio. Cree que es spam. ;Qué deberia hacer?

Responder e informar al remitente que deje
de enviar mensajes de correo electrénico

Hacer clic en el enlace para visitar el sitio web
para ver si es digno de confianza

Hacer clic en "Cancelar suscripciéon”

Colocarlo en su carpeta de correos
no deseados o ignorarlo

Albert recibe un correo electrénico que le dice que ha ganado un premio. El piensa que
probablemente sea un correo electrénico no deseado. ¢ COmo deberia reaccionar Albert a este
correo electrénico fraudulento? Haga clic en la respuesta correcta.

Albert recibe un correo electronico que le dice que ha ganado
un premio. Cree que es spam. ;Qué deberia hacer?

Responder e informar al remitente que deje
de enviar mensajes de correo electrénico

Hacer clic en el enlace para visitar el sitio web
para ver si es digno de confianza

Hacer clic en "Cancelar suscripciéon”

Colocarlo en su carpeta de correos
no deseados o ignorarlo

Haga clic en Siguiente para
continuar

iEso es correcto! Comunicarse con el remitente puede ocasionar que reciba mas mensajes de
correo electrénico no deseados. Hacer clic en cualquier enlace de un correo electrénico
fraudulento puede ocasionar que reciba mas mensajes no deseados y que lo lleve a sitios web
inseguros.
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Lo que se debe evitar:

o Proporcionar informacién personal

o Responder o comunicarse con el impostor

0 Hacer clic en cualquier enlace

° Descargar cualquier archivo o documento adjunto

0 Hacer clic en cualquier botén

Lo que se debe hacer

° Ser escéptico
° Leer los correos electrénicos con atencién

° Ir directamente al sitio web de la compaiiia

° Cerrar las ventanas emergentes con Alt + F4 0 & + W

Ahora Albert sabe lo que puede hacer cuando se encuentra con una estafa en un sitio web, en
un correo electrénico o en un mensaje de texto. Cuando Albert sigue estos consejos, puede
mantenerse a salvo cuando se encuentra con una estafa. En la préxima leccién, Albert
aprenderd cuando y cémo denunciar las estafas.

Haga clic en el botdn azul para finalizar esta leccién.
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Fraudes y estafas en linea
Reportar las estafas

Las estafas en linea pueden originarse en cualquier parte del mundo. Esto hace que sea muy
dificil o incluso imposible rastrear a los estafadores que estan detrds de ellos. Sin embargo, hay
algunas acciones que usted puede tomar para ayudar a proteger a otros de caer en el mismo
fraude o estafa. En esta leccion, Albert aprendera cudando y cémo denunciar estafas.
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Sent: Wednesday, March 01, 2006 12:45 PM
To: john.doe@jdoe.com
Subject: IRS Notification - Please Read This .

o~ -~ .
¥ Internal Revenue Service
Unit. f the Treasur

ed States Department o

tax refund of $63.80.
t the tax refund

request and allow us 6-9 days in
order to process it.

A refund can be
variety of reas example
submitting invalid records or

phishing@irs.gov

Regards,

Internal Revenue Service

Si encuentra una estafa de phishing (suplantacién de identidad) que imita a una organizacién
que conoce, puede comunicarse con esa organizacion.

Pero recuerde no utilizar la informacion de contacto del correo electrénico. Busque la
informacién en una fuente diferente.

Por ejemplo, Albert recibid este correo electrénico sospechoso que decia ser del IRS. Al hacer
su investigacion, Albert descubre que el IRS tiene un proceso para reportar este tipo de estafas,
por lo que Albert lo reenvia a phishing@irs.gov.
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Cuando Albert recibe un correo electrénico falso, lo coloca el mensaje en su carpeta de correo
no deseado o basura. En este ejemplo, Albert esta usando Gmail. Esto ayuda a los proveedores

de correo electronico a identificar y prevenir las estafas.

-

7, FEDERAL TRAGE COMMSSION e o B
&7/ ReportFraud ftc.gov . — |

Report to help

fight fraud!
Al
(::{—s
i . L PR -

https://reportfraud.ftc.gov/

Usted también puede presentar quejas oficiales ante la Comision Federal de Comercio visitando
su sitio web en reportfraud.ftc.gov.
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En esta clase, aprendimos junto con Albert los tipos de estafas que existen, cdmo reconocer las
sefiales de advertencia, como responder al ver una estafa y cdmo denunciarla.

Recuerde las sefiales de advertencia que ha aprendido en este curso para protegerse y proteger
a sus dispositivos de los fraudes y estafas en linea.

Haga clic en el botdn azul para finalizar este curso.
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